Instrukcja pobierania certyfikatu SSL na stronie www.pks24.zgora.pl
Przegladarka Internet Explorer 8

1. W momencie klikniecia na przycisk ,,Zaloguj sie” pojawi sie nam strona informujaca o

nie zaufanym certyfikacie

2. Klikamy na ,Kontynuuj przeglagdanie tej witryny sieci Web (niezalecane)”.

|@ Wystapit problem z certyfikatem zabezpieczen tej witryny sieci Web

Certyflkat zabezpieczen przedstawiony przez te witryne siect Web zostat wystawiony dla adresu inngj witryny.

Prablemy z certyfikatem zabezpieczen moga wskazywac na probe oszukania Cie lub przechwycenia danych,
ktdre wysytasz do serwera,

Zaleca sie zamkniecie tej strony sieci Web i przerwanie przegladania tej witryny sieci Web.
(/] Klikni] tuta), aby zamknac te strone sied Web.
] Kontynuuj przegladanie te] witryny sied Web (niezalecane).

® Wiecej informagji

3. Mozemy sie juz zalogowac ale Internet Explorer pokazuje btad certyfikatu. Aby nie
pokazywat tego btedu i nie trzeba byto za kazdym razem podczas logowania do
systemu klikaé na , kontynuuj przegladanie tej witryny sieci Web (niezalecane)”,
nalezy zapisac certyfikat na komputerze.

4. Klikamy w pasku adresu na ,Bfad certyfikatu” i naciskamy na ,wyswietl certyfikaty”

e
 ———— ~lisid certyfikatu || |42 ][ X
KK |

5. Pokaze sie okno z informacjami o certyfikacie gdzie klikamy na ,Zainstaluj certyfikat”

Ogéine | Szezeqéty || Sciezka certyfkaci

= Informacje o certyfikacie

Ten certyfikat jest przeznaczony do:
+Gwarantuje tozsamosd zdalnego komputera

* Aby uzyskad wiece] informacji, zobacz oswiadczenie urzedu

Wystawion =.nazwa.pl

Wystawion COMODO High Assurance Secure Server CA

Wazny od 2010-02-17 do 2012-03-1%

Klik

E Zainstaluj certyfikat... | ’Qs'wiadczenie wystawcy ]

6. Zgodnie z kreatorem importu certyfikatu klikamy na przycisk , Dalej”


http://www.pks24.zgora.pl/

Kreator importu certyfikatow

Kreator importu certyfikatow —
Zapraszamy!

Ten kreator pozwala kopiowad certyfikaty, listy zaufania
certyfikatow oraz listy odwolania certyfikatow z dysku
twardego do magazynu certyfikatow,

Certyfikat, wystawiany przez urzad certyfikaci, stanowi
potwierdzenie tozsamosc uzytkownika i zawiera informacie
uiywane do ochrony danych lub do ustanawiania bezpiecznych
polgczen sieciowych, Magazyn certyfikatdw jest obszarem
systemowym, w ktérym przechowywane sg certyfikaty,

Aby kontynuowacd, kliknij przycisk Dalej,

]

7. Wybieramy ,Umies¢ wszystkie certyfikaty w nastepujgcym magazynie” i klikamy na
»Przegladaj”.

Kreator importu certyfikatow

Magazyn certyfikatow

Magazyny certyfikatow to obszary systemowe, w ktarych przechowywane sg certyfikaty.

System Windows moze automatycznie wybrad magazyn certyfikatdw; mozesz jednak
okreslic inng lokalizacje dla certyfikatu,

{*){automatycznie wybierz magazyn certyfikatow na podstawie typu certyfikatu

() Umiese wszystkie certyfikaty w nastepujgcym magazynie

A

Wibierz |

< Wsterz H Dalej = l [ Anuluj




Kreator importu certyfikatow

Magazyn certyfikatow
Magazyny certyfikatow to obszary systemowe, w ktdrych przechovwywane s certyfikaty,

System Windows moze automatycznie wybrac magazyn certyfikatow; mozesz jednak
okreslic inng lokalizacie dla certyfikatu,

(") Automatycznie wybierz magazyn certyfikatdw na podstawie typu certyfikatu

(") Umiest wezystkie certyfikaty w nastepuiacym magazynie!

Magazyn certyfikatdw:

| | Przealadaj. ..

= YWetecz H Dalej = l [ Anuluj

8. W nowym oknie zaznaczamy pole ,,Pokaz magazyny fizyczne”.

Wybieranie magazynu certyfikatow |E| E'

Wybierz magazyn certyfikatow, ktarego cheesz uzyc.

S osobisty A
[£3 zaufane gldwne urzedy certyfikadi 3
[£3 Zaufanie przedsiebiorstwa

(23 Posrednie urzedy certyfikagii

3 zaufani wydawcy

3 certyfikaty niezaufane

73 aiwne urredy rertvfikaci innvch firm 00

Pokaz magazyny fizyczne

W bierz[ ok | | Anu

9. Rozwijamy gataz , Zaufane gtdwne urzedy certyfikacji”, zaznaczamy ,Komputer
lokalny” i klikamy ,, OK.”

Wybieranie magazynu certyfikatow |E| E'

Wybierz magazyn certyfikatow, ktarego chcesz uzyc.

Sl e
(23 Csohisty Wybilerz
=23 Zaufane gigeine urzedy certyfikadii

8 Fomputer lokalny
[£3 Zaufanie przedsiebiorstwa
[£3 Posrednie urzedy certyfikagii
#1538 Faufani wydawey [ ]
Kk

<

Pokaz magazyny fizyczne

l [ Anuluj

10. W kreatorze klikamy na przycisk ,Dalej” a nastepnie ,,Zakoncz”.



Kreator importu certyfikatow

Magazyn certyfikatow
Magazyny certyfikatow to obszary systemowe, w ktdrych przechovwywane s certyfikaty,

System Windows moze automatycznie wybrac magazyn certyfikatow; mozesz jednak
okreslic inng lokalizacie dia certyfikatu,

(") Automatycznie wybierz magazyn certyfikatdw na podstawie typu certyfikatu
{®) Umiest wezystkie certyfikaty w nastepujacym magazynie

Magazyn certyfikatdw:

| Zaufane gféwne urzedy certyfikaci'Komputer lokalny | R

Kreator importu certyfikatow

Konczenie pracy Kreatora importu
certyfikatow

Praca Kreatora importu certyfikatow zostala pomysinie
ukonczaona.

YWybrane zostaly nastepujace ustawienia:
Magazyn certyfikatow wybrany przez uzytkownika Zauf
Zawartosc Cert

< stecz ” Zakaoricz l [ Anuluj

11. Potwierdzamy zaimportowany certyfikat.

Kreator importu certyfikatow E|

‘!J‘) Import zostat pomysinie ukoriczony.

[Klik
l | ---& Ok,

12. Zamykamy okienko z wtasciwosciami certyfikatu.



13.

14.

Ogdine |Szczeg-:'uh-' | Scieska certyfikacii|

L T 1

=1 Informacje o certyfikacie

Ten certyfikat jest przeznaczony do:
*Gywarantuje tozsamosc zdalnego komputera

* aby uzyskac wiecej informadi, zobacz oswiadczenie urzedu «

Wystawion *.nazwa.pl

Wystawion COMODO High Assurance Secure Server C4

Wazny od 2010-02-17 do 2012-03-1%

E.éainstaluj certyfikat. .. | [gﬁwiadczenie '.x'y,ékta'.x'cy ]
\

Nastepnie klikamy w menu na narzedzia i wybieramy z rozwinietej listy ,Opcje
internetowe”.

ﬁ - E:j [ g%g * Strona ~ Bezpieczenstwo - *;ze:dziav @l- i
o | TKHKT ~

Przechodzimy do zaktadki ,Zaawansowane”.

Opcje internetowe

Potaczenia || Programy | agwansowane
Ogéine | Zabezpieczenia || Pryw S0 | Zawartosc |

Strona gldwna 1 KElK {

Aby utworzyd karty stron gldwnych, wpisz kazdy adres w
l:'_]_ osobnym wierszu,

tp:ffvirtualstudy.,

[ Uzyj biezace] ] [le'\,rj domyzine] ] [ Uzyj pustej

Historia przegladania
@ Usun pliki tymczasowe, historie, pliki cookie, zapisane hasfa i
v ,-' informacje formularzy sieci Web.

Usunr historie przegladania przy zakorczeniu

Usun. .. H Ustawienia ]

Wyszukivanie

Zmier domyslne ustawienia Ustawienia
wyszukivania.

| WWeb na kartach.

] Zmien sposob wyswietlania stron sied Ustawienia
—

Wyglad

Kalary ][ Jezvki ][ Czcionki ][ Dostepnosd ]

[ OK l [ Anuluj ]




15. W sekcji ,,Zabezpieczenia” odznaczamy pozycje ,Ostrzegaj przed niezgodnoscig
adresow certyfikatow*” i zamykamy okno

Opcje internetowe

| Ogdlne | Zabezpieczenia |  Prywatnosé | Zawartosé |
| Polaczenia || Programy [ Zaawansowane
Ustawienia

{(*) Po prostu wyswietl wyniki w gidwnym oknie
5 Zabezpieczenia

[] Mie zapisuj zaszyfrowanych stron na dysku

[] opréznij folder tymczasowych plikdw internetowych podcz
Dstrzegaj przed niezgodnoscig adresdw certyfkatdw ™
zeqaj prey zmianie trybu zabezpieczonego na niezabe

Ostred /= T =hie oofoszen jest przekierowywan

Spraw Odzna (074 bieranych programaw

[] sprawdz, czy certyfikat serwera nie zostat cofniety *

Sprawdz, czy certyfikat wydawcy nie zostat cofmiety

[] uzyissL 2.0

Uzyj S5L 3.0

Uzyj TLS 1.0 v
< | >

[

*Zmiany beda wprowadzone po ponownym uruchomieniu programu
Internet Explorer

[ Przywroc ustawienia zaawansowane ]

Resetowanie ustawien programu Internet Explorer

Resetuje ustawienia programu Internet Explorer do
stanu domysinego. =

Uzvi tylko wiedy, gdv przegladarka jestpust=sisnie do uzytku,
Kk |
I (f ] [ Anuluj ] Zastosuj

16. Po ponownym uruchomieniu przegladarki program juz nie bedzie wyswietlat

komunikatu a my bedziemy sie cieszyli bezpieczng strong logowania https.



Il. Przegladarka Firefox 3.6

1. W momencie klikniecia na przycisk ,Zaloguj sie” pojawi sie nam strona informujgca o
nie zaufanym certyfikacie.

2. Klikamy na ,, Rozumiem zagrozenie”.

To potaczenie jest niezaufane

Program Firefox zostat poproszony o nawigzanie bezpiecznego potgczenis z serwerem
www.pks24.zgora.pl, sle nie moina potwierdzic bezpieczenstwa tego potaczenia.

Zwykle podczas nawigzywania bezpiecznych polaczen witryny dostarczajg zaufanych informacii o
toZsamosd, dowodzac w ten sposob, 7e ugytkownik faczy sie 2 whascwym serwerem, W przypadku tef
stromy tozzamost nie moze by jednak zweryfikowana.

Co teraz zrobic?

Jesli zwykle polgezenie z tg witryng przebiega bez takich problemaw, blad ten moZe oznaczad, 2e kios
probuje sie podszye pod te witryne, W tej sytuacji nie nalezy kontynuowad,

Zabierz mnie stad!

Szczeqoly techniczne

Rozumiem zagroZenie

Klik |

3. Pdiniej klikamy na ,,Dodaj wyjgtek”.

To pofaczenie jest niezaufane

Program Firefox zostat poproszony o nawiazanie bezpiecznego pofaczenia z serwerem
www.pks24.zgora.pl, sle nie moina potwierdzic bezpieczenstwa tego potgczenia,

T

Zwykle podczas nawiazywania bezpiecznych potaczen witryny dostarczaia zaufanych informacii o
tozsamosc, dowodzac w ten sposob, e uzytkownik faczy sie z wiascwym serwerem, W przypadku tej
strony tozsamosc nie moze byd jednak zweryikowana,

Co teraz zrobic?

Jesl zwykle potaczenie 7 ta witryng preebiega bez takich problemaw, blad ten moze omnaczac, 2e kins
prabuje sie podszyc pod te witryne, W te] sytuaci nie nalezy kontynuowac,

Zabierz mnie stzd!

Szczegoty techniczne

Rozumiem zagroZenie

Jesli zagrozenie jest zrozumiale, moina nakazad programowi Firefox, by ufatidentyfikacii tej witryny,
Nawet jesli witryna nalezy do zaufanych, btad ten moze oznaczac, ze ktos ingeruje w

potaczenie uzytkownika.

Mie nalezy dodawad wyjatky, o ile nie ma uzasadnionych przyczyn, da ktdrych ta witryna nie uzywa
zaufanej identyfikad]i,

Klik

4. Certyfikat powinien sie sam pobraé, ale jak sie nie pobierze klikamy na , Pobierz
certyfikat” a pdzniej na , Potwierdz wyjagtek bezpieczeristwa”



Dodanie wyjatku bezpieczenstwa

Praba zmiany sposcbu, w jaki Firefox identyfikuje te witryne,
' . Godne zaufania witryny, banki i inne witryny publiczne nie powinny tego
L%\ sadac.
zal
Serwer

Adres: | tps:/fwww. test. pkszg.nazwa. erlogi | Pobierz certyfikat |

Status certyfikatu

Ta witryna probuje zidentyfikowac sie przy uzydu nieprawidhy Klik 1 formaci,
Wyswiet...

MNiewlasciwa witryna

Certyfikat nalezy do innej witryny, co moze wskazywad na kradziez tozsamosd,

Zachawaj ten wyjatek na state

Potwierdz u\'yja_tekbezpieczeﬁstwa] l Anuluj l

5. Jestesmy na zabezpieczonej stronie https i bezpiecznie sie logujemy.

Ill. Przegladarka Opera 10.53

1. W momencie klikniecia na przycisk ,,Zaloguj sie” pojawi sie nam strona informujaca o
nie zaufanym certyfikacie.

2. Klikamy na zaktadke ,Zabezpieczenia”.

Mieprawidiowa nazwa certyfikatu Klik

<
Ostrzefenie |zabezpieczenia Szczegoty

Certyfikat serwera nie odpowiada jego nazwie. Czy
raakceptowac?

Mazwa serwera:
vevew . pks 24, zgora. pl

Akcepiuj H Qdrzuc ” Pomoc




3. W zakfadce ,Zabezpieczenia” zaznaczamy ,Zapamietaj madj wybor dla tego
certyfikatu” i klikamy na ,,Akceptuj”

F

Mieprawidfowa nazwa certyfikatu

Osh’zez’eniel Zabezpieczenia |Szc2eg-:'|h-'|

Bledy certyfikatu;

Mazwa serwera . pks24, zgora.pl” nie jest zgodna z
nazwg certyfikatu .* nazwa.pl;nazwa.pl; *.nazwa.pl”. Twoje
dziafania mogg by monitarawane.

Podsumowanie certyfikatu
Wiasciciel; *nazwa.pl, Netart Spolka Akcyina 5....
Wystawca: COMODO High Assurance Secure Ser...
iaznacz Wygasa: 2012-03-18 23:59:00 GMT
Protokdf szyfrowania
256 bit AES (DHE_RSA/SHA)
Zapamietaj maj wybor dia tegb certyfikatu
[ Akceptuj [ Odrzuc ] [ Fomoc
ko |

4. JesteSmy na zabezpieczonej stronie https i bezpiecznie sie logujemy.



